附件3：
网站自查重点内容
1、 管理制度建设情况 

1、 领导、机构、人员、职责是否到位。

2、 是否建立信息采集、编辑、审核、发布制度。

3、 是否建立信息保密制度。

4、 是否建立网站应急预案，并根据应急预案组织过应急演练和明确了技术支援队伍，特殊时间实施24小时值班制度。

5、 是否由明确的网站安全责任处罚规定。

6、 是否定期执行网站安全检测制度。

7、 托管网站主机服务器，是否与托管签订了安全协议。

2、 管理措施

1、 是否做到网站不在互联网上显示后台管理地址。

2、 是否对登录网站后台管理地址的IP地址进行限制。

3、 是否定期清理网站用户账号（FTP账号）、修改密码、设置相对复杂密码（系统管理和数据库管理的口令定期更换，口令长度必须超过8位）、关闭或者删除了不必要的应用、服务、端口。
4、 是否存在多台服务器或多少帐户使用同一口令的情况。

5、 对网站进行远程维护时是否采取了加密措施。

6、 是否及时更新网站服务器、数据库系统补丁。

7、 是否保留好并定期查看系统日志。

8、 是否定期优化、调整防火墙、路由器、交换机系统策略配置。
9、 是否安装并及时更新网站防病毒软件。

10、 是否有部署网页防篡改、上网行为审计、网络入侵防范、入侵检测、边界保护、抗拒绝服务攻击等基本的安全保障系统和设备。

11、 网站是否存在SQL注入攻击、跨站脚本攻击、弱口令等漏洞。

12、 网站是否存在被挂马、网页被篡改。

13、 是否对自管的域名解析系统采取了安全防护措施。

14、 网站服务器和同一网段内其他服务之间是否有访问控制措施。

