丽教办发〔2009〕57号

丽水市教育局办公室关于
进一步落实我市教育网络信息安全管理工作的通知
各县(市、区)教育局、直属各学校（单位）：
     根据丽水市市委、市政府和有关文件要求，为加强网站安全保障工作，进一步提高我市教育网络信息安全管理工作的水平，切实保障教育信息化健康发展，结合本市实际，现就加强教育网络信息安全管理工作提出以下意见： 
　　一、认真做好学校（单位）教育网站管理和备案工作 

　　1、做好学校（单位）教育网站管理工作，落实责任制。 

　　近年来，在我市开展互联网安全管理工作检查中发现我市不少中小学校在网络安全方面存在一些亟待解决的问题，不少中小学校不够重视加强学校网络信息安全管理工作，对于开设的网站疏忽管理。很多学校（单位）的网站无专人负责管理，上网信息无人审核审批，没有建立健全相关管理制度。若未按要求进行管理出现问题的，将追究学校（单位）相关负责人的责任。同时将此项工作列入学校主要领导年度考核重要内容予以考查。 

　　2、做好学校（单位）教育网站备案工作。 

　　凡开设网站的单位，都要按照相关要求进行网站备案和重要信息系统安全保护登记备案工作。各县（市、区）教育局将同公安等有关部门在适当时候进行检查，对不履行登记备案手续、管理混乱、安全责任不落实，造成有害信息传播的学校（单位）进行通报批评并由有关部门关闭其网站。另外，为准确掌握全市学校（单位）开设教育网站的情况，要求凡开设了网站的学校（单位）于9月30日前填好《学校（单位）教育网站情况登记表》（此表附后）报各县(市、区)教育局办公室。 

　　二、要建立健全各项规章制度 

　　各学校（单位）要建立健全各项规章制度，切实担负起对信息内容安全的监督管理工作的责任，落实信息内容安全责任和控制措施。要落实上网领导负责制和上网信息专人审核审批制等制度，严格做到上网信息不涉密、涉密信息不上网，坚决执行“谁主管谁负责，谁运行谁负责，谁使用谁负责”、“谁发布、谁审查、谁负责”和属地化管理原则，对开设有论坛和电子公告栏等交互式栏目的网站要落实栏目责任制、版主责任制，要有专人负责，对网站内容进行监视和管理。市直学校要求统一由丽水市教育局出口接入互联网，县（市、区）各学校要求统一由县（市、区）教育局出口接入互联网，并落实日志存留和上网行为监控管理等技术措施，加强对有害网络信息的封堵、过滤、审计功能，统一管理。一旦发现网站有有害信息，应及时予以删除屏蔽，并积极保护现场、备份关键数据，保留相关记录、日志等信息资料，并在2小时内报告教育局、公安部门。各学校（单位）网站和重要信息系统要充分考虑抗毁性与灾难恢复，制定并不断完善信息安全应急处置预案和重要信息系统的备份机制。各单位（学校）要结合各自实际，健全工作机制，完善规章制度，强化技术防范措施，切实做到领导到位、机构到位、人员到位、责任到位、措施到位，形成长效机制。

　　三、加强网络安全管理队伍建设 

　　各学校（单位）要高度重视网络信息安全工作的队伍建设，根据丽水市教育城域网管理相关规定要求建立健全安全管理组织机构，确定相对稳定的网络管理员和网络安全员，做到专职专人专责，落实各级责任人。同时要求填好《网络信息安全工作领导小组呈报表》，于9月30日前报各县(市、区)教育局办公室。各县(市、区)教育局要积极为网管人员和网络安全人员创造良好学习和工作环境，使网络系统安全管理人员掌握互联网安全法律法规、网站安全管理规范、校园网信息保密规定等，提高校园网络系统安全管理人员的业务素质和技术水平，并按规定逐步实现持证上岗。 

　　四、要做好网络设备和电脑IP地址的配置和登记工作 

所有接入丽水市教育城域的网络设备和电脑IP地址要严格用市教育城域网分配的IP地址，保证所有的网络设备和电脑有独立的IP地址。对本学校（单位）使用的网络设备和电脑的IP地址和MAC地址进行登记造册，保证发生信息安全事件时能对信息来源准确定位，若因此项工作未做好而影响有关部门对有害信息源头的追查，则追究各学校（单位）负责人的责任。 

　　五、要开展文明上网、安全上网等宣传教育 

各学校（单位）要采取多渠道、多形式，积极宣传和组织师生学习有关网络法律法规和有关管理规定，教育师生遵守网络伦理规范，提高师生的信息安全防范意识和能力，增强师生上网安全意识。 
六、要开展网络安全应急演练工作
根据《丽水市教育系统网络安全应急处置工作预案试行办法》要求，积极开展网络与信息安全保障工作，做好网络安全自查和排查工作，开展网络安全应急演练工作，确保丽水市教育网络健康与平安。
各学校（单位）要根据本学校（单位）实际制定具体实施计划，落实好网络信息安全保障工作。 
附件：1. 学校（单位）教育网站情况登记
2. 网络信息安全工作领导小组呈报表

　　 3. 网站自查重点内容
4． 丽水市教育系统网络安全应急处置工作预案试行办法      

附件请到丽水教育网下载中心下载。

网址：http://www.zjlsedu.org
联系人：周伟华 、杨文清

联系电话：0578-2202505
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